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Migration – Azure Migrate

Cloud Migration! - Aber wie?

• Skalierbarkeit & Flexibilität – Ressourcen nach Bedarf

• Kostenoptimierung – Pay-as-you-go, Reserved Instances

• Sicherheit & Compliance – ISO, BSI, Zero-Trust

• Modernisierung – Weg von End-of-Life-Systemen

• Globale Verfügbarkeit – DR/Backup-Out-of-the-box

• Weg von Legacy-Abhängigkeiten

• Sicherheitslücken

Migration ist kein Projekt – vielmehr ein Modernisierungsansatz



Cloud Adoption Framework (CAF)
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Cloud Adoption Framework (CAF)

Cloud Migration! - Aber wie?

1. Strategie

− Initiativen zur Cloud Akzeptanz schaffen

− Geschäftsziele definieren

2. Plan

− Umfassenden, stakeholder orientierten Plan

für Cloud-Transformation

3. Ready

− Unternehmensfähige Azure Umgebung bereitstellen

4. Adopt

− Produktionsworkloads in Azure bereitstellen,

die Nutzen bieten

5. Govern

− Verwalten der Unternehmenskontrolle,

Compliance und Kosten

6. Secure

− Workloads vor Sicherheitsrisiken und Bedrohungen 

nachhaltig schützen

7. Manage

− Betriebliche Exzellenz sicherstellen

und kontinuierlich optimieren



• Azure Virtual Desktop

• Azure Vmware-Solution

• Moderne Anwendungsplattform (Entwicklung)

• VMs (IaaS) on Azure

• Cloud-Scale Analytics Plattform

• KI-Einführungen

• Big Data Plattform

CAF Einsatzbereiche

Cloud Migration! - Aber wie?



Well Architected Framework

Cloud Migration! - Aber wie?

Well Architected Framework

5 Säulen „der Macht“

1. Reliability

2. Security

3. Cost Optimization

4. Operational Excellence

5. Performance efficiency



Landing Zones

Cloud Migration! - Aber wie?

Landing Zones

• Standardisierter Ansatz für ALLE

• Konsistenz

• Sicherheit, Compliance im Einklang

• Folgt Grundprinzipien

• Einfaches Onboarden von neuen 

Ressourcen



Migrationsmethodiken



Migrationsmethodiken

Cloud Migration! - Aber wie?

Assessment

• Technische Analyse

• Performance Daten

• Abhängigkeiten visualisieren

• Kosten kalkulieren

• Readiness Checks

Ausgabe

• Migrationsstrategie pro System

• Lift & Shift

• Replatforming

• Modernisierungsentscheidung



Migrationsmethodiken

Cloud Migration! - Aber wie?

Migration

• Lift & Shift

• Lift & Optimize

• Datenbankmigration

• Testmigration vor Cutover

Modernisierung

• Containerisierung

• Umschwung auf Plattform-Services

• Serverless



Migrationsmethodiken

Cloud Migration! - Aber wie?

Optimize

• Rightsizing

• Reserved Instances/ Savings Plans

• Azure Advisor

• Automation

• Auto-Shutdown

Management

• Azure Monitor

• Defender for Cloud

• Backup, Update Management

• Betriebsprozesse (Runbooks, Incident

Response System)



Das Tool:
Azure Migrate



Azure Migrate

Cloud Migration! - Aber wie?

Zentrale Funktionen

• Discovery

• Assessment

• Migration

• App Abhängigkeiten

• SQL/ Web Assessments

• Agent-/Agentless

• Kostenprognosen



Discovery

Cloud Migration! - Aber wie?

• Automatische Erkennung von Servern

• Abhängigkeiten (Netzflow)

• Inventarisierung aller Workloads

• Performance Daten OnPrem

• Deckt Schatten-IT auf



Assessment

Cloud Migration! - Aber wie?

• Sizing Empfehlungen

• Migrationsblocker

• OS-Kompatibilität

• Disk-/Network-Check

• TCO & Cost Estimation

• Business Impact Bewertung



Migration

Cloud Migration! - Aber wie?

• Replikation einrichten 

• Netzwerk konfigurieren

− VPN/ExpressRoute

− Firewall/NSG (inkl. Regeln)

− Subnetz Zuordnung

• Testmigration fahren

− Isoliertes Netzwerk einplanen

• Cutover planen (Ohne Downtime möglich)

− Zeitfenster einplanen

− Benutzer Impact evaluieren

− Rollback Plan



Cutover

Cloud Migration! - Aber wie?

• Final Sync

• DNS/ Credentials/ Identity anpassen

• Validierung Services

− Applikation funktioniert?

− Erreichbar?

− Logs vollständig?

• Abschaltung OnPrem VMs

− Vermeidung Doppelsysteme



Aftermath

Cloud Migration! - Aber wie?

Rechte prüfen

✓ Stehen Applikationsrechte

✓ Administrationsrechte

✓ Gruppen?

Policies anwenden

✓ Tagging anwenden

✓ Regionen/ Ressourcen sperren

✓ Public Zugriff verbieten

Backup & Monitoring aktivieren

✓ Log Analytics

✓ Performance Dashboards

✓ Alerting

Rightsizing nach 30 Tagen „Test“

✓ Kontinuierlich überprüfen

✓ Advisor nutzen

✓ Logs/ Dashboards nutzen

Kostentracking einführen

✓ Cost Management 

✓ Tags nutzen

✓ Landing Zone Konzept nutzen



Do‘s Dont‘s

Pilotmigration Blindes Lift & Shift

Klare Governance & Verantwortlichkeiten Migration ohne Monitoring

Landing Zones vor Migration Größen 1:1 übernehmen

Testmigration Big Bang Migrationen

Right-Sizing nach Performance Netzwerk/ DNS nachträglich gerade ziehen

Migration in Wellen Legacy Security Settings übernehmen

Best Practice & Anti Patterns

Cloud Migration! - Aber wie?



Landing Zones
Are you ready?



Landing Zone Readiness

Cloud Migration! - Aber wie?

Haus vor dem Umzug fertig machen

• Entra ID Integration

• Tagging

• Namenskonvention

• Hub-Spoke Netzaufbau

• Private DNS + Endpoints

• Policies & Compliance

• Logging/ Monitoring

• RBAC



Landing Zone Readiness

Cloud Migration! - Aber wie?



Betrieb & Kostenoptimierungen

Cloud Migration! - Aber wie?

Monitoring

• Azure Monitor/ Eigene Lösung

• Log Analytics

• Alerts & Dashboards

Security

• Defender for Cloud

• Zeru-Trust Building Blocks

Kostenoptimierung

• Rightsizing

• Saving Plans

• Hybrid Benefit

• Storage Tiering



Vielen Dank!

Ihr persönlicher Kontakt

Sebastian Boldt

+49 421 3770 7256 Sebastian.boldt@basys-brinova.de
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