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• Was ist Identitätsmanagement?

• Warum ist Identitätsmanagement unternehmenskritisch?

− Sicherheit

− Compliance

− Effizienz

• Veränderte Rahmenbedingungen

− Remotearbeit

− Cloud

• SAML? SSO? MFA?

Identitätsmanagement, MFA & Conditional Access

Maximale Sicherheit bei minimalem Aufwand



Maximale Sicherheit bei minimalem Aufwand

• Was ist 2FA/MFA?

• Warum ist MFA unverzichtbar?

− 2024: 5,6 Milliarden neue Nutzerkonten

durch Datenlecks kompromittiert
(2023: 731,1 Millionen)

− Mehr als 4 pro Sekunde

− davon 135 Millionen in Deutschland

Two-Factor vs. Multifactor Authentication: What's the Difference?

MFA | Sicherheitsmaßnahmen & Integration

Quelle: www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks

Ist eine Form
der

umfasst
2FA oder mehr

https://www.cidaas.com/de/2fa-mfa/?hsa_acc=8066123068&hsa_cam=14828557324&hsa_grp=1188573771803583&hsa_ad=&hsa_src=o&hsa_tgt=kwd-74286138099124:loc-72&hsa_kw=multifactor%20authentication&hsa_mt=e&hsa_net=adwords&hsa_ver=3&msclkid=3092ad9b2f651d28b53fca55cf85daf9&utm_source=bing&utm_medium=cpc&utm_campaign=DACH%20%7C%20S%20%7C%20Keyword&utm_term=multifactor%20authentication&utm_content=Multi-Faktor-Authentifizierung
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks
https://www.it-daily.net/it-sicherheit/cybercrime/anstieg-datenlecks


MFA - Sicherheitsmaßnahmen & Integration
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MFA-Methoden (beispielhaft):

• SMS

− kann abgefangen werden

− Auslaufmodell
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MFA - Sicherheitsmaßnahmen & Integration
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MFA-Methoden (beispielhaft):

• OATH TOTP (Time-based One-Time 

Password)

− Secret + Zeit = Code

− Anfällig für Phishing
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MFA-Methoden (beispielhaft):

• Push-Benachrichtigung

− Bestätigung per PopUp

− Ggf. Eingabe eines Codes vom Bildschirm

− Number Matching gegen MFA Bombing
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MFA-Methoden (beispielhaft):

• Passkeys

− Asymmetrische Kryptografie

(Public Key/Private Key)

− Nutzung erfordert bspw. Fingerabdruck
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MFA-Faktoren (beispielhaft):

• Managed Devices

• Standortbasierte Faktoren

• Benutzerrisikoeinstufung

• Anmelderisikoeinstufung
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• Warum sind Geschäftsführer besonders 

attraktiv?

• Anwendungsfälle insbesondere:

− VPN

− Entra ID Anmeldung:

• Cloud-Dienste, 

Kollaborationsplattformen, 

Kundenportale, Partner- und 

Lieferantenportale, E-Learning-

Plattformen, …

• Zugangsberechtigungen zu sensiblen Daten

• Finanzielle Verantwortung

• Hohe Glaubwürdigkeit innerhalb der 

Organisation

• Typische Angriffsformen:

− CEO Fraud 

− Spear-Phishing

− Social Engineering

− Ransomware

(als Angriffsziel)?



Was ist SAML SSO und wie funktioniert es?
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• Security

• Assertion

• Markup

• Language



Was ist SAML SSO und wie funktioniert es?
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• Noch Fragen?



Was ist SAML SSO und wie funktioniert es?
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Was ist SAML SSO und wie funktioniert es?
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Ungewohnte Situation
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• Glücklicher Nutzer

− Weil nur ein Klick zum Anmelden

− Keine vielen Passwörter

• Glücklicher Admin

− Ja, wieso eigentlich?



Ungewohnte Situation
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Ungewohnte Situation
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• Glücklicher Nutzer

− Weil nur ein Klick zum Anmelden

− Keine vielen Passwörter

• Glücklicher Admin

− Kein bzw. viel weniger Passwortresets

− Und die ganzen Vorteile von Identity 

Providern



• Vereinfachte Authentifizierung

• Zentralisierte Nutzerverwaltung

• Schutz gegen Data Breach 

• Nutzungs- und Verhaltensanalysen möglich

Vorteile eines Identity Providers 
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• Access Reviews (hat jemand Zugriff, aber soll es nicht mehr haben)

• Abgleich mit Passwort-Blacklisten

• Conditional Access

Vorteile von Entra ID als Identity Provider
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Was ist Conditional Access?

Maximale Sicherheit bei minimalem Aufwand



Was ist Conditional Access?
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Was ist Conditional Access?
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… und was ist mit On-Premises?
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• Problemstellung: 

Keine native MFA-Lösung für On-Prem-

Umgebungen unter Windows 

(RDP, SMB, etc.)

• Herausforderungen:

Integration aufwändig oder technisch nicht 

möglich, Legacy-Systeme unterstützen 

heutige Standards nicht, …

• Lösungsansätze:

− Drittanbieter-Lösungen wie Silverfort,

MFA-Gateways, Proxies, RADIUS

− Hardware Token, SmartCards, Yubikeys

Sprechen Sie uns gerne an



• MFA überall und für jeden verwenden – Auch für Geschäftsführung

• Conditional Access nach Best Practices nutzen

• 3rd-Party Dienste per SAML anbinden

• Awareness nicht vernachlässigen

Take-Home Message
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Vielen Dank!

Ihr persönlicher Kontakt

Fynn Dürer

+49 421 43420 50 fynn.duerer@basys-brinova.de
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